Ознакомьте вашего ребенка с этими простыми правилами, и он будет иметь представление о том, с чем может столкнуться в Интернете, и будет знать, как вести себя в этом случае. Если ребенок будет вам доверять и рассказывать все, что впечатлило его в сети, с кем он познакомился, вы сможете избежать очень серьезных бед, таких как похищение ребенка посредством сети и сексуальная эксплуатация детей. Но не переборщите – не надо запугивать ребенка Интернетом, говорить, что это очень опасная и страшная штука, но ей надо уметь пользоваться. Ребенок должен усвоить мысль, что Интернет – это друг, и если правильно с ним «дружить», можно извлечь из этого очень много пользы. А правильно «дружить» с ним научить может только взрослый.
«Горячая линия»
Центра безопасного Интернета в России (www.saferunet.ru) приложит все усилия
для того, чтобы противоправный контент был удален или закрыт.
Если вы обеспокоены безопасностью ребенка при его работе в интернете или 
при использовании мобильной связи
Если ребенок подвергся опасности или стал жертвой сетевых преследователей 
и мошенников
Обратитесь на линию помощи
«Дети онлайн»
Эксперты помогут решить проблему,
а также проконсультируют по вопросу безопасного использования детьми мобильной связи и интернета
Позвоните по телефону
8-800-25-000-15
(звонок по России бесплатный, прием звонков осуществляется по рабочим дням 
с 9:00 до 18:00 мск)
Или направьте Ваше письмо по адресу: helpline@detionline.org
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Бюджетное учреждение

Ханты-Мансийского автономного округа – Югры «Центр социального обслуживания населения
«На Калинке»

ИНФОРМАЦИОННАЯ

БЕЗОПАСНОСТЬ

ДЕТЕЙ
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г. Сургут
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Согласно российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию. 

Использование Интернета дома и в образовательных учреждениях позволяет повысить эффективность обучения, а так же получать свежие новости в интересующей области не только родителям и педагогам, но и учащимся, в том числе школьникам. 

Однако бурное развитие Интернета несет также существенные издержки. Современная научно-образовательная информационная среда характеризуется большим количеством образовательных ресурсов с неструктурированной и мало того, еще и не всегда достоверной информацией. Объем подобных ресурсов растет в геометрической прогрессии. Таким образом, неуклонно возрастает потребность в обеспечении эффективного использования информационных научно-образовательных ресурсов. 

Кроме того, наряду с полезной и необходимой информацией пользователи сталкиваются с ресурсами, содержащими неэтичный и агрессивный контент. Порнография, терроризм, наркотики, националистический экстремизм, маргинальные секты, неэтичная реклама и многое другое – яркие примеры контента, с которым могут соприкоснуться дети и подростки. 

Рассмотрим основные риски действия Интернет-угроз. 

Отказываться от благ информационных технологий бессмысленно, но бесконтрольный доступ детей к Интернету может привести к: 

· Киберзависимости; 

· Заражению вредоносными программами при скачивании файлов;
· Нарушению нормального развития ребенка; 

· Неправильному формированию нравственных ценностей; 

· Знакомству с человеком с недобрыми намерениями; 

Интернет – это интересная и полезная вещь, если им правильно пользоваться, но в виртуальном мире тебя подстерегает множество опасностей. Поэтому необходимо знать основные правила пользования Интернетом и стараться соблюдать их.
Поступай и пиши в Сети так, как поступил бы в реальной жизни и как хотел бы, чтобы поступали с тобой.

Все, что сделаешь в Интернете, может иметь последствия в реальной жизни.

Анонимность в Интернете не гарантирует, что любые поступки сойдут с рук. Вычислить человека по его виртуальным следам (IP, Cookies, мак- адрес) не так уж сложно.

Уважай своих собеседников и чужую собственность в Интернете, за ними стоят настоящие люди и реальный труд.

Помни, ты общаешься не с абстрактным ником, а с человеком, у всех материалов, находящихся в Сети, есть авторы и хозяева.
Не сохраняй на своем компьютере неизвестные файлы, не переходи по ссылкам от незнакомцев, какими бы заманчивыми они тебе не казались.

Такая ссылка может оказаться вирусом, «трояном», либо вредоносным сайтом, подстрекающим пользователя к самоубийству или экстремизму. 80 % ссылок, присылаемых незнакомцами, являются рекламой, а 20 % - вредоносными объектами.

Обязательно установи антивирусную программу и регулярно обновляй ее. 

Необновленные и устаревшие базы не могут гарантировать стопроцентную защиту от вредоносных вирусов, поэтому антивирусу необходимо как можно чаще получать информацию о методах борьбы с ними.
Не запускай неизвестные файлы.

Совет старый, но по-прежнему, актуальный. Велика вероятность, что файл с таким разрешением является вирусом или «трояном».
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Старайся давать как можно меньше информации о себе в Интернете – 90 % мошенничеств происходят из-за утечки информации по вине пользователя.

Будь острожен при общении с незнакомыми людьми.

Ничто не мешает преступнику назваться в чатах юной девушкой и заводить знакомства со «сверстниками». Опросы показывают, что каждый пятый пользователь Сети выдает себя за другого человека.

Тщательно обдумай, какую информацию о себе загружать в Интернет.

Не сообщай, как тебя зовут в реальности, используй псевдонимы. Никогда не указывай личную информацию (номер мобильного телефона, адрес электронной почты, домашний адрес, свое фото).

Осторожно подходи к выбору друзей, не принимай все заявки подряд для количества.

Не открывай доступ к своим личным страничкам незнакомым людям.

Есть люди, которые специально заходят в Интернет с целью сбора информации, а затем используют ее для киберпреследования или подготовки преступления. Чем меньше в Интернете о тебе информации, тем безопаснее для тебя.

Если тебя что-то тревожит или смущает в общении с интеренет-собеседником, расскажи об этом своим родителям.
Родители плохого не посоветуют. Вместе вы справитесь с любыми сложными ситуациями и избавитесь от киберпреследователей.
Если ты столкнулся в Сети с негативной информацией, сообщи об этом на «горячую линию» по борьбе с противоправным контентом в Интернете.

Информационно-издательский центр «кОМОд»


специалист по социальной работе Клишева Е.С.











