
- НЕОБХОДИМО ПЕРЕВЕСТИ ВАШИ СРЕДСТВА
НА СОХРАННЫЕ СЧЕТА

ВАМ ПОСТУПИЛ ЗВОНОК ОТ СОТРУДНИКА БАНКА,
ЦЕНТРАЛ ЬНОГО БАНКА, СОТРУДНИ КА ПОЛИЦИ И,
прокурАтуры, ФсБ, слЕдствЕнного комитЕтА!!!

. Помните, сотрудники банка НЕ 3ВОНЯТ своим клиентам, даже с кредитными предложениями;

. Сотрудники L|ентрального банка НЕ ОБСЛУЖИВАЮТ счета физических лиц, а значит не могут
вам звонить;
. Сотрудники правоохранительных органов и иных ведомственных структур не попросят
Вас осуществлять какие-либо манипуляции с банковскими счетами и денежными средствами,
а также не будут привлекать вас к содействию в установлении преступников по телефонному
звонку;
. НЕ УСТАНАВЛИВАЙТЕ И НЕ СКАЧИВАЙТЕло просьбе звонящего на сотовый телефон какие-либо
приложения. антивирусы и обновленные приложения банка;
. Никому НЕ СООБЩАЙТЕ коды и пароли, которые поступают Вам от сервисного номера банка,
особенно звонящему лицу;
. Мошенники могут высылать фотографии фальсифицированных слу;кебных удостоверений,
постановлений о возбуждении уголовного дела, служебных карточек сотрудников Щентрального
банка.

ВЫ ПРОДАЕТЕ ИЛИ ПОКУПАЕТЕТОВАР НАТОРГОВЫХ ПЛОlЦАДКАХ
(АВитоD ИЛИ кЮЛА>!!!

. Общение с покупателем или продавцом необходимо вести ТОЛЬКО на официальном сайте
или в приложении. Не переходите для общения в другие мессенджеры (viber, WhatsApp,
Telegram);
. Если покупатель сообщает Вам, что находится в другом городе и предлагает оформить
<безопасную сделку> путем направления ссылки, ни в коем случае НЕ ПЕРЕХОДИТЕ по ссылке.
l-.Г ВВОДИТЕ реквизиты банковской карты;
. НЕ СООБЩАЙТЕ пароли и коды, поступающие с сервисного номера банка;
. Мошенники под видом продавца могут направлять видеофайлы с упаковкой товара в транспортной компании,
трек-коды для отслеживания посылки, фальсифицированные чеки об оплате доставки и т.д. НЕ ВНОСИТЕ предоплату,
пока не получите товар;
. Если Вы продаете товар и потенциальный покупатель сообrлает Вам, что находится в другом rороде - на(торожитесь.
НЕ ПЕРЕХОДИТЕ по ссылкам, НЕ СООБЩАЙТЕ реквизиты своей банковской карты.
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ВЫ УВИДЕЛИ РЕКЛАМУОБ ИНВЕСТИРОВАНИИ ДЕНЕЖНЫХ
СРЕДСТВ, ИЛИ ВАМ ПОСТУПИЛО ПРЕДЛОЖЕНИЕ О ПАССИВНОМ
доходЕ путЕм входяlцЕго звонкА!!!
. Мошенники приставляют Вам <куратора> или (помощника>, который будет якобы проводить
обучение по проведению сделок на инвестиционных платформах. НF УСТАНАВЛИВАИТF
приложения на свой мобильный телефон по указанию (помощника,, НЕ СООБЩАИТЕ ему
личную информацию о себе (ФИО, паспорт, телефон, наличие денежных средств);
. НЕ ПЕРЕВОДИIЕ денежные средства на банковские карты третьих лиц с целью покупки
криптовалюты, Криптовалюта не признана денежной единицей в Российской Федерации;

. Все инвестиционные платформы зарегистрированы за пределами Российской Федерации, в связи с чем, в случае
неисполнения договорных обязательств со стороны представителей платформы, Вы не сможете обратиться в суд РФ;
. При регистрации личного кабинета, путем рчsh-уведомлений и сооkiе-файлов, Вы подписываете договор-соглашение
о том, что берете ответственность за все риски по проведенным сделкам на финансовой платформе;
. Мошенники могут (оказатьD помоlль в совершении сделки по продаже криптовалюты, и дать Вам возможность вывести
на банковскую карту небольшую сумму денежных средств. ЭТО УЛОВКА, чтобы Вы в последующем инвёстировали
большую сумму. Помните:6есплатный сыр только в мышеловке!

ВАМ ПОСТУПИЛ ЗВОНОК ОТ
сотрудникА госуслуг или мФц!!!
. Сотрудники Госуслуг НЕ 3ВОНЯТ с предупреждением о смене
абонентского номера;
. Сотрудники Госуслуг НЕ ЗАПРАШИВАЮТ Ваши персональные данные,
НЕ ИНТЕРЕСУЮТСЯ имеющимися у Вас в пользовании банковскими
картами.

Аv I ВЫ ПРЕДПОЧИТАЕТЕ ПРИОБРЕТАТЬ АВИА И Ж/Д БИЛЕТЫ ИЛИ
БРОНИРОВАТЬ ПУТЕВКИ И МЕСТА ОТДЫХА НА САЙТАХ

. Тщательно проверяйте доменное имя сайта s адресной строке браузера, чаще всего
там добавлена одна лишняя буква или цифра. Мошенники подделывают известные
сайты, используют такую же цветовую гамму и логотип;
. Обращайте внимание на стоимость приобретаемой услуги или товара. На

фишинговых сайтах цена товара в(егда ниже средней.

- Злоумышленники используют термины
(сохранный счет),(безопасный счет>,
(сохранные ячеЙки), (резервные ячеЙки),
(зеркальный кредит), (кредит для исчерпания
кредитного лимита). Приобретайте товары на торговых площадках (Авито) и (Юла) у продавцов из других городов через услугу

(Безопасная сделка), путем САМОСТОЯТЕЛЬНОГО ОФОРМЛЕНИЯ на сайте. Если приобретаете товар у продавца,
находящегося в Вашем городе, встретьтесь с ним лично, чтобы убедиться в достоверности объявления.

Прекратите разговор, положите трубку. Перезвоните на
горячую линию банка, чтобы убедиться, что с Вашими
банковскими счетами и денежными средствами все

в порядке.
Обо всех финансовых организациях, у KoTopblx есть лицензия Банка России, можно

узнать на саЙте cbr.ru. Обратите внимание, что реклама об инвестировании
денежных средств чаlце всего всплывает в дополнительном окне на различных
сайтах. НЕ НАЖИМАЙТЕ курсором на всплываюlцие рекламные окна. С целью

получения дополнительного пассивного дохода обратитесь в офис любого банка
лично.

Ни в коем случае не сообщайте звонящему пароли и коды,
поступающие с сервисных номеров.,щанный код предназначен

для взлома Вашего личного кабинета. Прервите звонок,
поменяЙте пароль для входа в личныЙ кабинет портала

(Госуслуги).

flля покупки авиа и х(/д билетов, услуr по бронированию мест отдыха, а также G целью
прrrобретения товаров лучще всего и<пользовать ПРИЛОЖЕНИЯ, которые можно (качать
на сотовый телефон с по}tощью Google Play или Арр Store. Безопасный сайт должен иметь

надпись https:// и (замочекD в адресной строке браузера.
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ВАШ ДРУГ В СОЦИАЛЬНЫХ СЕТЯХ В ЛИЧНОМ
сооБlцЕнии просит о ФинАнсовоЙ помоlt{и, лиБо
рАзмЕlцАЕт пост о сБорЕ дЕнЕжнь!х срЕдств!!!

о Мошенники могут отправлять со взломанной страницы да)t<е голосовые
сообщения;

о Мошенники высылают фотографии банковских KapL созданных с помощью
программ фотошопа, с именем и фамилией Вашего знакомого.

УМВД РФ по ъ Сургуту

\td
вАм поступил звонок от родствЕнникА, который
ПОПАЛ В ДТП, И, В ПОСЛЕДУЮЩЕМ, С ВАМИ БЕСЕДУЕТ
кСОТРУ[НИК,, ПОЛИЦИИ

. нЕ поддАВАйТЕсЬ панике, обратите внимание на
с которого поступил звонок;

.Спросите должность, звание, ФИО сотрудника и отдел полиции,
в котором он работает.

.аLчаоонентскиш номер, 3дравствуйте,
вас беспокоит

сотруднulк службы
безопасности банка...

САЙТЫ ЗНАКОМСТВ!
о В ходе переписки нЕ пЕРЕходИТЕ по предлагаемым ссылкам для

приобретения билетов в кино/театр/спектакль/концерт/стендап.
НЕ вводите реквизиты банковских карт для оплаты билетов;

о Часто в ходе общения, новый знакомый предлагает инвестировать
денежные средства на различные финансовые платформы. Никому
НЕ переводите денежные средства;

. нЕ отпРАВляЙтЕ незнакомому человеку фотографии и видео интимного
характера.

По консультативным вопроGам можно обратиться к (отрудникам уголовного
розыска отделения по ра(крытию преступлений, (вязаннь!х с информационными

технолоrиями по абонентским номерам:
89828840742 - начальник отделения Хафизов И. И.
89З2252З458 - оперуполномоченный Филлипова А. С.
8929З626329 - оперуполномоченный Степанов К. Н.

осторо}кно,

МОШЕННЛЛКИ!

Ё%fu

НЕ ПЕРЕВОДИТЕ денежные средства. Свяжитесь с другом
посредством телеФонноЙ связи, убедитесь, что его аккаунт

не взломан, и ему действительно нужна Ваша помощь!

Прекратите разговор и позвоните близкому человеку. Если дозвониться
не удалось, позвоните в территориальный отдел полиции и узнайте о наличии

звонившего сотрудника в штате, выясните, что случилось.

Предложите собеседнику встретиться и пооб
вживую. ПриобретаЙте билеты на мероприятия

на проверенных сайтах.

щаться
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